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INTRODUCCION

En los ultimos afios la tecnologia ha cambiado la forma en que vivimos, trabajamos y nos
comunicamos. Antes, para cometer un delito era necesario estar presente fisicamente
en el lugar, pero hoy basta con tener una computadora o un celular conectado a internet
para poder afectar a otra persona que puede estar incluso en otro continente.
Entre todos estos avances, uno de los mas sorprendentes y también peligrosos es la
inteligencia artificial (IA). Esta tecnologia, que al principio parecia algo de ciencia ficcion,
ahora estéa presente en aplicaciones, redes sociales, camaras de seguridad, traductores
y hasta en los celulares mas comunes. Si bien la IA tiene muchos beneficios, también ha
abierto la puerta a nuevas formas de criminalidad que son mas dificiles de detectar y de

investigar.

En Bolivia, como en muchos otros paises, la ley no ha avanzado al mismo ritmo que la
tecnologia. Nuestro Cédigo Penal fue pensado para un mundo donde los delitos se
cometian de forma fisica y tangible: un robo, un fraude con documentos en papel, una
amenaza cara a cara. Hoy, sin embargo, es posible falsificar la voz de una persona para
pedir dinero, crear un video falso para arruinar su reputacion o fabricar documentos

digitales que parecen reales.

En las calles de nuestras ciudades, este tipo de delitos no es tan visible como un robo o
un asalto, pero en internet circulan a diario. Los casos de estafas por redes sociales,
chantajes con fotos intimas y suplantaciones de identidad ya son noticia comun. El
problema es que, en muchos de ellos, las autoridades tienen dificultades para encontrar
y procesar a los culpables, en parte por la falta de leyes especificas y en parte por la falta

de recursos técnicos.

Este ensayo busca analizar como la criminalidad digital, especialmente aquella que usa
inteligencia artificial, representa un desafio para el derecho penal en Bolivia. Se revisara
gué dice nuestra legislacion, cdmo se comparan nuestras leyes con las de otros paises,
cudles son los principales vacios legales y qué se podria hacer para mejorar. También
se propondran reformas que permitan proteger mejor a las personas y asegurar que la

justicia pueda actuar de manera rapida y efectiva.



La idea no es solo describir el problema, sino también reflexionar sobre el papel que debe
cumplir el derecho penal en un mundo cada vez mas digital. Si la ley no se adapta, los
delincuentes seguiran teniendo ventaja, y las victimas quedaran desprotegidas. Por eso,
es necesario que desde ahora se empiece a hablar y actuar sobre estos temas, antes de

gue los dafios sean mayores.



CONTEXTO Y EVOLUCION DE LA CRIMINALIDAD DIGITAL

La criminalidad digital es un tema que antes casi no se hablaba o se conocia en
Bolivia, pero ahora esta presente en muchas noticias y conversaciones sociales.
Antes los delitos eran mas “fisicos” por decirlo asi, en si que pasaban en la calle, en
las casas o en lugares visibles. Hoy en dia muchas personas pueden ser victimas sin
siquiera salir de su casa, todo por el uso del internet y las redes sociales. Esto hace
gue el Derecho Penal tenga que mirar mas alla de lo tradicional y pensar en como

castigar y prevenir conductas que ocurren en un espacio virtual.

1.1. Concepto y clasificacién de delitos informaticos

Cuando se habla de delitos informaticos no todos entienden lo mismo. Algunos piensan
que es solo “hackear” una computadora, pero en realidad es mas amplio. En terminos
generales, un delito informatico es cuando se usa una computadora, un celular o internet
para cometer un acto que la ley considera delito. Puede ser que la computadora sea el

medio para cometer el crimen o que sea el objetivo del crimen.
Algunos ejemplos comunes que suceden en la actualidad son:

e Phishing: que es cuando alguien crea una pagina o un mensaje falso para
engafar a otra persona y robarle sus datos o dinero.

e Sextorsion: que es cuando una persona amenaza con publicar fotos o videos
intimos si no le dan plata u otra cosa.

« Ransomware: que es un virus que bloguea la computadora y te pide pagar para

recuperarla.



Estos delitos también se pueden clasificar en:

1. Delitos contra sistemas informaticos: como entrar sin permiso a una
computadora o red.
Delitos cometidos através de internet: como estafas o venta de cosas ilegales.
3. Delitos dondeinternet es un medio secundario: por ejemplo, coordinar un robo
por redes sociales.

En Bolivia, el Cdédigo Penal no tiene una seccion grande o especifica solo para estos
delitos, pero si hay articulos que se pueden aplicar, aunque muchas veces no son

suficientes o estan desactualizados.

1.2. Evolucion tecnoldgicay aparicion de la IA como herramienta delictiva

Hace unos afios los delincuentes digitales eran personas con mucho conocimiento
técnico, casi expertos en computacion. Ahora, con el avance de la tecnologia, muchas
herramientas que antes eran complicadas ya estan disponibles para cualquiera. Incluso
hay programas gratis en internet que permiten crear videos falsos o clonar voces, algo

gue antes parecia muy complicado de realizar.

La inteligencia artificial (I1A) es uno de los avances mas grandes y también mas peligrosos
si se usa mal. La IA puede analizar datos muy rapido, imitar voces, crear fotos o videos
gue parecen reales y hasta escribir mensajes que engafan a la gente. Esto ha abierto

nuevas formas de delinquir, por ejemplo:

e Usar IA para hacer una identidad falsa de una persona famosa o de una autoridad
para estafar.

o Crear mensajes automaticos para miles de personas pidiéndoles informacion
bancaria.

o Generar documentos falsos que parecen legitimos.

Estos delitos son mas dificiles de detectar porque la tecnologia avanza mas rapido que
las leyes y que las autoridades. Ademas, los criminales pueden estar en otro pais, lo que

complica mucho el trabajo de la policia y de los jueces.



1.3. Situacion actual en Bolivia

En Bolivia ya se han reportado casos de estafas por internet, suplantacion de identidad
y hasta venta de cosas ilegales en redes sociales. La Fuerza Especial de Lucha Contra
el Crimen (FELCC) tiene una division de cibercrimen, pero todavia no tiene los recursos

ni el personal suficiente para enfrentar todos estos casos.

En las noticias se han visto historias de personas que reciben mensajes de “su banco”
para confirmar datos y después les vacian la cuenta. También casos de mujeres que
fueron victimas de sextorsion por fotos privadas que habian enviado a sus parejas y que

luego fueron usadas para chantajearlas.

El problema es que muchas veces las victimas no denuncian por miedo o por vergienza,
y cuando lo hacen, el proceso es lento y complicado. Ademas, no siempre los jueces y
fiscales entienden bien como funciona la tecnologia, lo que provoca que los casos no

avancen o que no se Iogre una condena.

Il. INTELIGENCIA ARTIFICIAL Y NUEVAS MODALIDADES DELICTIVAS

La inteligencia artificial (I1A) es algo que hace unos afos solo se veia en peliculas o series,
pero hoy ya es parte de la vida diaria. Esta en los celulares, en las redes sociales, en las
camaras de seguridad, e incluso en los servicios de atencion al cliente. El problema es
gue la IA no solo sirve para cosas buenas, también se esta usando para cometer delitos

gue antes ni existian o que ahora se hacen de forma mas rapida y dificil de detectar.

2.1. Delitos potenciados por IA

La IA ha hecho que algunos delitos que ya existian sean mucho mas peligrosos. Antes,
para engafar a una persona se necesitaba tiempo y esfuerzo, ahora con la IA todo se

puede automatizar y parecer mas real.

e Suplantacién de identidad: Se manifiestan mediante videos o audios falsos
creados con IA que imitan la voz o la cara de alguien. Por ejemplo, se puede hacer

gue parezca que una autoridad esta diciendo algo que nunca dijo o que una



2.2.

persona famosa est4 promocionando un producto. En manos de delincuentes,
esto se usa para estafar o dafar la reputacion de alguien.

Estafas automatizadas: Con la IA se pueden crear programas que envian miles
de mensajes personalizados a personas distintas, como si fueran reales, pero son
generados por computadora. El delincuente ni siquiera necesita escribirlos, el
sistema lo hace solo.

Pornografia no consentida: Uno de los usos mas dafinos es crear imagenes o
videos falsos de personas desnudas, sin que ellas lo sepan. Esto es una forma de
violencia digital y puede destruir la vida de una persona.

Manipulacion de pruebas judiciales: Si un delincuente puede hacer un video
falso de alguien cometiendo un crimen, esto podria usarse para acusar a un

inocente o para encubrir a un culpable.

Delitos creados por la IA como fenO6meno emergente

La IA no solo mejora delitos antiguos, también esta creando delitos nuevos que antes no

existian.

Creacién automatica de malware: Antes, para hacer un virus informético se
necesitaba un programador experto. Ahora, con la IA, cualquier persona puede
pedirle a un sistema que genere un programa dafino sin saber programar.
Hackeo predictivo: La IA puede analizar miles de datos para encontrar puntos
débiles en sistemas de seguridad. Esto permite que un ataque sea mas preciso y
mas dificil de detener.

Fraudes financieros con algoritmos: En la bolsa de valores y el comercio de
criptomonedas ya se han visto casos donde la IA se usa para manipular precios o

robar fondos.

Estos nuevos delitos son un reto para la policia y la justicia, porque la ley normalmente

castiga cosas que ya conoce, Y la IA cambia las reglas demasiado rapido, sobre todo en

nuestro pais que estamos retrasados digitalmente en sentido tedrico y técnico.



2.3. Casos emblematicos

A nivel mundial ya hay casos muy conocidos. Por ejemplo, en Hong Kong un grupo de
delincuentes us6 una videollamada deepfake para hacerse pasar por un jefe de empresa
y asi robar 25 millones de ddlares. En Espafia hubo un caso donde un politico fue victima
de un video sexual falso creado para desprestigiarlo antes de unas elecciones.

En Bolivia todavia no se han visto casos tan grandes, pero si se han reportado estafas
usando audios falsos de familiares pidiendo dinero 0 mensajes que parecen venir de un
banco. Estos delitos quizd no suenen tan graves como un asesinato, pero pueden

arruinar econémicamente a una persona o dejarla con un trauma psicologico.

[I. MARCO NORMATIVO VIGENTE EN BOLIVIA

Hablar de criminalidad digital en Bolivia también significa revisar qué leyes tenemos para
enfrentarla. Aunque suene raro, el Codigo Penal de nuestro pais no tiene una parte
exclusiva para delitos con inteligencia artificial o para cibercrimenes en general. Lo que
hacen jueces y fiscales es adaptar articulos que ya existen para tratar de castigar estas
conductas, pero no siempre encajan bien, y eso deja huecos que los delincuentes

aprovechan.

3.1. Cddigo Penal Boliviano

En el Codigo Penal hay varios articulos que podrian aplicarse en casos de delitos
digitales, aunque fueron pensados para delitos comunes o tradicionales en nuestra

sociedad:

o Estafa (Art. 335): Se usa cuando alguien engafia para obtener un beneficio
economico. El problema es que fue redactado pensando en estafas fisicas, no en
estafas por internet usando IA.

o Falsificacion de documentos (Art. 198 y siguientes): Aqui podrian entrar los
documentos creados con IA, pero el articulo habla méas de papel, sellos y firmas,

no de archivos digitales



e Pornografiay corrupcién de menores (Art. 323 bis): Este articulo puede usarse
contra quien genere o difunda imagenes sexuales de menores, incluso si son
falsas, pero todavia hay discusion si las imagenes creadas por IA sin modelo real
entran en este tipo penal.

e Acceso indebido a sistemas informaticos (Art. 363 bis): Este es de los pocos
articulos que si fue pensado para delitos digitales, pero no habla nada de IA ni de

las técnicas nuevas que hoy existen.

El problema es que, al no tener una definicion clara y actualizada, muchos casos

terminan en la nada o con penas que no reflejan la gravedad real del delito.

3.2. Leyde Telecomunicaciones (Ley 164)

Esta ley regula el uso de las redes de telecomunicacion en Bolivia. Tiene algunos
articulos que hablan de delitos como interceptar comunicaciones, robar sefiales o usar
redes sin permiso. Sin embargo, no regula directamente los delitos con IA, y mucho

menos menciona cosas como deepfakes o algoritmos de fraude.

Un punto importante es que la Ley 164 establece que los proveedores de servicios de
internet deben colaborar con la justicia, pero en la practica esto no siempre funciona bien.
A veces las empresas no guardan datos el tiempo suficiente, o no tienen herramientas

para rastrear un ataque.

3.3.  Jurisprudencia nacional

En Bolivia hay muy poca jurisprudencia sobre delitos con IA. Lo que hay son sentencias
relacionadas con delitos informaticos mas generales, como estafas en redes sociales o
hackeos a cuentas de correo. La falta de precedentes judiciales hace que cada nuevo

caso sea un reto, porque no hay un “camino” ya marcado que los jueces puedan seguir.

Un ejemplo: en 2023 hubo un caso en Santa Cruz donde un joven fue acusado de estafa
digital usando redes sociales. Aunque no habia usado IA, el juez tuvo que interpretar las
leyes existentes para condenarlo. Si hubiera usado IA, probablemente el caso habria

sido aun mas complicado.



V. COMPARATIVA INTERNACIONAL

Cuando hablamos de delitos digitales y de inteligencia artificial, Bolivia no esta sola en el
problema. Otros paises ya han enfrentado casos graves y han tenido que cambiar sus
leyes. Mirar lo que hacen afuera sirve para entender como podriamos mejorar aca. No

se trata de copiar todo, porque cada pais tiene su realidad, pero si de aprender y adaptar.

4.1. Espana

En Espafia, el Cbédigo Penal fue reformado para incluir delitos relacionados con
deepfakes y manipulacion digital. All4, si una persona crea o difunde imagenes o videos
falsos de caréacter sexual sin consentimiento, puede recibir penas de prision, aunque la
imagen sea inventada por IA. Ademas, el sistema judicial espafiol tiene peritos
informaticos especializados para detectar falsificaciones digitales, algo que en Bolivia

casi no se ve.

Espafa también tiene leyes sobre proteccion de datos personales muy estrictas. Esto
hace que, si alguien usa datos de otra persona para entrenar un modelo de IA sin

permiso, pueda enfrentar sanciones.

4.2. Unidén Europea

La Union Europea aprobo en 2024 la Ley de Inteligencia Artificial. Aunque no es una ley
penal pura, establece reglas claras sobre el uso de IA y prohibe ciertas aplicaciones que
pueden ser peligrosas, como sistemas que manipulen a las personas o que clasifiquen
a la gente de forma discriminatoria. Esto es importante porque, si un software viola esas
reglas, sus creadores pueden ser sancionados e incluso enfrentar cargos penales en

casos graves.

En Bolivia, no existe una regulacién asi de especifica. Por eso, si alguien crea un sistema
de IA para estafar, lo Unico que se puede hacer es buscar algun articulo general que se

pueda aplicar, aunque no esté pensado para eso.



4.3. Argentina

Argentina no tiene un articulo especial para suplantacion de identidad, pero ha avanzado
en la persecucion del ciberacoso y la violencia digital. Por ejemplo, la “Ley Olimpia”
castiga la difusion de imégenes intimas sin consentimiento, incluyendo las que sean

falsas o creadas con IA. Esto cierra un vacio legal que todavia tenemos en Bolivia.

Ademas, en Argentina se han hecho acuerdos entre el Estado y empresas de tecnologia
para facilitar la investigacién de delitos digitales, algo que aca seria muy util porque

muchas veces la policia no logra acceder a la informacidén que necesita.

4.4. México

En México también existe la Ley Olimpia y, en algunos estados, se han aprobado
reformas para que la suplantacion de identidad digital sea delito grave. Esto significa que
si alguien usa tu foto 0 voz para engafiar a otra persona, puede recibir una condena mas
alta. México también esta invirtiendo en capacitacién de policias y fiscales en temas de

analisis forense digital.

45. ¢Qué le falta a Bolivia?

Si comparamos todo esto con Bolivia, se ve que estamos muy atrasados. No tenemos
una ley especifica para IA, tampoco tipificacion clara para manipulacion digital, y la
proteccion de datos personales es muy débil. Ademas, la falta de especialistas y
herramientas tecnoldgicas hace que, incluso cuando existe un delito, investigarlo sea

lento y complicado.

Una posible solucion seria crear una ley que combine elementos de lo que han hecho
Espafa, la Unidon Europea y paises latinoamericanos como Argentina y México, pero
adaptada a nuestra realidad. Eso ayudaria a cerrar vacios legales y a dar mas

herramientas a las autoridades.



V. RETOS Y VACIOS LEGALES

Hablar de criminalidad digital con 1A en Bolivia no es solo listar delitos. El principal
problema es que nuestro sistema penal no esta preparado. Hay huecos en la ley, en la
forma de investigar, en la prueba, y hasta en como protegemos a las victimas. A

continuacion explico los retos mas serios que veo.

5.1. Faltadetipificacion especifica

Muchos casos quedan “a medias” porque no existe un tipo penal claro para conductas
nuevas: clonacion de voz, creacion automatica de malware, manipulacion algoritmica en
estafas, etc. Fiscales y jueces fuerzan articulos como estafa o falsificacion, pero no
siempre encajan. Esto genera absoluciones o penas bajas. Ademas, no hay agravantes
cuando se usa IA (por ejemplo, contra menores o autoridades), lo que reduce el efecto

disuasivo.

5.2. Pruebadigital y autenticidad

Probar que un audio o video es falso no es sencillo. Se necesita peritaje técnico para ver
metadatos, patrones de edicion, trazas algoritmicas, etc. Hoy, en muchos juzgados no

hay peritos suficientes ni laboratorios forenses equipados.

5.3. Cadenade custodia tecnoldgica

En delitos “tradicionales” se controla la cadena de custodia de objetos fisicos. En lo
digital, el “objeto” es un archivo que se puede copiar en segundos. Si la policia descarga
mal un video, o si alguien lo reenvia por WhatsApp antes del secuestro legal, la defensa
puede decir que se contamind. Hace falta un protocolo nacional para preservacion, hash,
copias espejo y registro de cada acceso a la evidencia.

5.4. Capacidades institucionales

La FELCC trabaja con recursos limitados. También faltan fiscales y jueces con formacion

en informatica forense, redes, criptografia basica, etc. Sin comprensién técnica minima,



se dictan medidas erradas o se pierden plazos. La capacitacion deberia ser obligatoria y

continua, con manuales sencillos y casos practicos.

5.5. Jurisdiccidon y cooperacion internacional

Muchos atacantes operan desde otro pais. Pedir datos a plataformas o a proveedores
extranjeros toma meses, y a veces no responden. Falta un mecanismo rapido de
cooperacioén internacional y acuerdos con grandes empresas tecnologicas. También
necesitamos 6rdenes de preservacion inmediatas para que no se borren registros en

horas.

5.6. Responsabilidad de plataformas y proveedores

Hoy no esté claro qué deben hacer las plataformas cuando circula un perfil falso delictivo:
Sin un marco, cada empresa actla como quiere. Se requiere definir deberes de
diligencia, tiempos de respuesta y canales de atencidn a requerimientos fiscales, sin
violar derechos.

5.7. Protecciéon de datos personales

Bolivia tiene debilidad en proteccion de datos. Si alguien usa tus fotos para entrenar una
IA o vende tu voz clonada, ¢ qué norma fuerte lo frena? Esta falta facilita la recoleccion
masiva de datos para fines delictivos. Una ley integral ayudaria a prevenir antes que

castigar después.

5.8. Derechos fundamentales y riesgo de sobrerregulacion

Regular rapido puede terminar afectando la libertad de expresion o el periodismo de
investigacion. También hay riesgo de censura previa si se obliga a plataformas a filtrar
todo contenido “sospechoso”. El desafio es equilibrar seguridad y derechos, con criterios

claros: dolo, dafio real, y excepciones para parodia legitima o interés publico.



5.9. Culturade denunciay revictimizacion

En sextorsion o contenidos intimos, muchas victimas no denuncian por verglenza.
Cuando denuncian, a veces se las cuestiona, lo cual revictimiza. Se necesitan rutas
confidenciales, personal sensibilizado y medidas rapidas: derribo de contenido, 6rdenes

de no contacto, apoyo psicolégico.

5.10. Medidas cautelares y tiempos procesales

Estos delitos requieren rapidez. Si la fiscalia tarda semanas en pedir datos, se pierden.
Hacen falta medidas cautelares tecnoldgicas con plazos cortos y supervision judicial,

para que el proceso sea eficaz sin abusos.

5.11. Reparacién del dafio

Aunque haya condena, el contenido falso puede seguir circulando. La reparacion no es
solo “pagar una multa”. Debe incluir takedown ampliado (bajar réplicas), derecho a
rectificacion visible y apoyo para rehabilitar reputacion. En estafas, mecanismos agiles
para recuperar fondos movidos a billeteras o cuentas digitales.

5.12. Economia del delito y prevencion

El delito prospera donde es barato y rentable. Hoy producir un perfil flaso cuesta poco y
puede generar mucho. La prevencion pasa por educacion digital (escuelas, bancos,
campafas), sellos de autenticidad en comunicaciones sensibles (banca, empresas) y
verificacion en dos pasos. Si sube el costo de delinquir y baja la ganancia, cae el

incentivo.

5.13. Coordinacioén interinstitucional

Los encargados de investigar los cibercrimenes no pueden trabajar solos. Debe haber
protocolos con bancos, operadores méviles, ministerios, defensa del consumidor, y
academia . Una mesa técnica permanente ayudaria a uniformar criterios y compartir

alertas tem pranas.



VI. PROPUESTA DE REFORMA Y FORTALECIMIENTO DEL SISTEMA

PENAL

En Bolivia ya se vio que el Cédigo Penal no esta hecho para casos de inteligencia artificial
usada para cometer delitos. Por eso creo que se deberia cambiar y agregar cosas nuevas
gue ayuden a la policia, a los fiscales y también a los jueces a trabajar mejor. No es solo
hacer una ley mas, también hay que dar herramientas para que funcione en la practica,
porque de nada sirve tener una norma si después no se puede aplicar.
En las noticias se han visto varios casos de estafas y de personas que fueron victimas
de suplantacién de identidad, incluso con audios falsos que imitan la voz de un familiar
pidiendo dinero. Si la ley fuera mas clara, este tipo de casos se podrian resolver mas

rapido.
6.1. Crear delitos especificos paralalA

Hoy en dia, si alguien usa un video falso para estafar o para arruinar la reputacion de
otra persona, el fiscal tiene que usar articulos como estafa o falsificacién, que no fueron
pensados para eso. El problema es que, al no encajar bien, el abogado defensor puede
encontrar vacios y el acusado termina libore o con una pena minima.
Deberia haber un articulo que hable directamente de manipulacion digital, clonacion de
voz o imagen y deepfakes, con penas claras y mas fuertes si la victima es menor de

edad, si se trata de una autoridad, o si el delito causa un dafio econémico grande.
Por ejemplo:

e Siun estafador clona la voz de un gerente de banco para dar una orden falsa de
transferencia, eso deberia estar tipificado claramente como delito de clonacion de
identidad biométrica.

« Sialguien crea un video falso de un politico diciendo cosas graves para manipular
una eleccion, deberia considerarse un delito contra la democracia.

e Siun menor de edad es victima de pornografia creada por IA, aunque no exista la

imagen real, la pena deberia ser igual de alta que si el material fuera verdadero.



6.2. Capacitacion para autoridades

Si un juez o un fiscal no sabe cédmo funciona un video falso o0 como se detecta, sera muy
dificil que pueda juzgar bien. A veces, por falta de conocimiento, las autoridades no
entienden el alcance del dafio que puede causar un deepfake o no saben qué pruebas
pedir.

Por eso, se deberian hacer cursos y talleres obligatorios para todas las personas que
trabajan en estos casos, para que aprendan como investigar, como guardar la prueba y

como reconocer si un archivo fue creado por IA.

Imaginemos un juicio donde la prueba principal es un audio. Si el fiscal no sabe codmo
revisar los metadatos o pedir un peritaje digital, esa prueba podria ser descartada y el
acusado salir libre.
En cambio, si las autoridades estuvieran capacitadas, podrian detectar detalles como
fallas en la sincronizacion de labios en un video o patrones de voz que revelan que es

artificial.

6.3. Mejorar la investigacion

La FELCC y las unidades de cibercrimen necesitan mas equipos, programas y personal
capacitado. Muchas veces los casos se quedan sin resolver porque no tienen las
herramientas para rastrear a los delincuentes.
Un ejemplo claro es cuando una persona es victima de sextorsion: si el contenido se
sube a internet y no hay un sistema para rastrear la IP o pedir los datos rapidamente a

la plataforma, es casi imposible dar con el culpable.

Con mejores equipos y programas especializados, seria mas facil:

o Detectar desde qué lugar del mundo se envié un mensaje fraudulento.
« Rastrear transacciones de criptomonedas usadas para recibir pagos ilegales.

e Analizar de manera mas rapida y exacta si un archivo fue manipulado.

Ademas, més personal permitiria que se atiendan los casos mas rapido. Hoy en dia hay

pocas personas trabajando en cibercrimen, lo que hace que se acumulen las denuncias.



6.4. Cooperar con empresas de internet

La mayoria de estos delitos se hacen usando redes sociales, aplicaciones de mensajeria
0 correos electronicos. Las empresas que manejan esas plataformas deberian tener la
obligacion de colaborar rapido con las autoridades cuando se comete un delito grave.
Esto significa que, ante una orden de un juez, una empresa como Facebook, WhatsApp
o Google deberia entregar datos como la IP, ubicacién o historial de actividad del usuario

sospechoso.

Un ejemplo: si alguien publica un video falso para dafiar a una persona, la empresa
deberia poder borrarlo en cuestion de horas y guardar todos los datos para la

investigacion. Si eso se hace rapido, se evita que el dafio siga creciendo.

También seria util firmar acuerdos entre el Estado y las plataformas para que haya
canales directos de comunicacion en casos urgentes. En otros paises esto ya funciona

y ha dado buenos resultados.

6.5. Proteccion para las victimas

En casos como sextorsion o videos falsos, la prioridad deberia ser quitar el contenido de
internet lo mas rapido posible. La ley deberia permitir que el juez ordene a las plataformas
borrar todo el material 'y bloguear cuentas que lo difundan.
Ademas, las victimas deberian recibir apoyo psicolégico, porque muchas veces el dafio

no es solo econdmico, sino también emocional y social.

Por ejemplo, si a una joven le crean un video falso con contenido intimo, aunque se
demuestre que es mentira, el impacto en su vida personal puede ser muy grande. Podria
perder amistades, trabajos o ser discriminada. Por eso, ademas de borrar el contenido,

deberia existir un mecanismo para ayudar a limpiar su reputacion.

6.6. Educaciony prevencion

La gente también tiene que aprender a reconocer este tipo de engafios. El Estado podria
hacer campafias en redes sociales, colegios y universidades para explicar cémo
funcionan los deepfakes y qué hacer si alguien recibe un mensaje o video sospechoso.



Si las personas saben que no deben confiar en un mensaje que les pide dinero urgente
0 que no deben compartir fotos privadas por internet, se reduciria mucho el numero de

victimas.

Un buen ejemplo de prevencion es lo que hacen algunos bancos, que envian mensajes
a sus clientes para advertir sobre estafas y ensefiarles a verificar la informacion. Algo asi
podria hacerse a nivel nacional, no solo en el sector financiero, sino también para

proteger datos personales y evitar el uso indebido de imagenes y voces.

VIl.  IMPACTO SOCIAL DE LA CRIMINALIDAD DIGITAL CON INTELIGENCIA

ARTIFICIAL

Los delitos cometidos con ayuda de la inteligencia artificial no solo afectan a las victimas
directas, también tienen un impacto en toda la sociedad. Estos crimenes no se quedan
en el dafio econémico o material, sino que generan desconfianza, miedo y, en muchos

casos, cambian la forma en que la gente se relaciona con la tecnologia.

7.1. En Bolivia

En Bolivia, aungue no se han registrado casos tan grandes como en otros paises, si hay
incidentes que han dejado huella en la opinion publica. En los udltimos afos, se han

denunciado:

o Estafas por WhatsApp usando audios falsos que imitan la voz de un familiar para
pedir dinero urgente.

e Casos de sextorsion donde se manipularon fotos de las victimas para
chantajearlas.

e Venta de productos inexistentes usando imagenes falsas y perfiles creados por IA

para parecer mas confiables.

El impacto social de estos delitos en el pais se ve en varias formas:



1. Pérdida de confianza en la comunicacién digital: Muchas personas, después

de vivir o escuchar sobre estos casos, dudan incluso de mensajes enviados por
SuS propios contactos.

Miedo a denunciar: En delitos como sextorsion, las victimas sienten vergiienza
y prefieren callar, lo que deja a los delincuentes sin castigo.

Dafo a la reputacion: En un pais como Bolivia, donde las comunidades suelen
ser pequefias, un rumor o contenido falso puede destruir la reputacion de una

persona para siempre, aunque luego se demuestre que no era real.

Un ejemplo reciente fue el de una joven en La Paz que denuncié la difusion de un video

intimo falso creado con IA. Aunque la policia logré eliminar el video de las redes sociales,

el dafio emocional y social ya estaba hecho.

7.2.

En el mundo

A nivel internacional, el impacto ha sido aun mas visible por el alcance global de las redes

y la magnitud de algunos delitos.

Caso Hong Kong (2024): Un grupo de delincuentes us6 una videollamada
deepfake para hacerse pasar por un directivo de empresa y ordenar transferencias
por 25 millones de ddlares. Esto no solo afect6 a la empresa, sino que generd
dudas sobre la seguridad de las reuniones virtuales en todo el mundo.

Deepfake de Obama (2018): Un video manipulado del expresidente de Estados
Unidos, donde aparentemente decia cosas que nunca pronuncié, alerté sobre el
poder de la |IA para crear noticias falsas y manipular la opinién publica.

Elecciones en India (2023): Candidatos denunciaron que se usaron audios y
videos falsos para desprestigiarlos durante la campafia. Esto provocd debates

sobre como proteger la democracia frente a la manipulacion digital.

Los efectos sociales de estos casos incluyen:



1. Desconfianza en la informacion: Las personas empiezan a cuestionar si lo que
ven y escuchan es real, o que debilita la credibilidad de medios, autoridades y
lideres.

2. Inseguridad econdémica: Empresas y particulares temen usar canales digitales
para operaciones financieras importantes.

3. Polarizacion y conflictos: Cuando los deepfakes se usan con fines politicos,

pueden generar divisiones sociales y enfrentamientos.

7.3.  Un problema que trasciende fronteras

El impacto social de la criminalidad digital con IA no se limita a un pais. En un mundo
conectado, un deepfake creado en un continente puede afectar a alguien en otro en
cuestion de minutos. Esto significa que la respuesta también debe ser global, con

cooperacion entre gobiernos, empresas tecnoldgicas y organizaciones internacionales.

En Bolivia, el desafio es doble: por un lado, adaptarse a la velocidad con la que
evolucionan estas amenazas; y por otro, hacerlo sin generar un clima de miedo que lleve
a las personas a desconfiar de toda tecnologia. La sociedad necesita encontrar un

equilibrio entre aprovechar los beneficios de la IA y protegerse de sus riesgos.



CONCLUSIONES

En los Ultimos afos la inteligencia artificial se ha convertido en una herramienta que,
usada de forma indebida, facilita la comision de delitos digitales cada vez mas complejos.
En Bolivia, la ley todavia no esta preparada para enfrentar estos casos, lo que deja a las

autoridades con pocas opciones y a las victimas con poca proteccion.

Es necesario actualizar el Caodigo Penal para incluir delitos especificos relacionados con
la manipulacion digital, ademas de capacitar a fiscales, jueces y policias para entender
y manejar este tipo de pruebas. También se deben fortalecer las unidades de
investigacion y trabajar junto con las empresas tecnolégicas para actuar rapido cuando

se detecta un delito.

Finalmente, la prevencién es fundamental. Si las personas conocen los riesgos y saben
coémo protegerse, sera mas dificil que caigan en engafnos. La inteligencia artificial puede
ser una gran aliada, pero solo si la sociedad y la ley estan preparadas para controlarla y

evitar que se use para causar dafio.



BIBLIOGRFIA

e Aguilar, J. P. (2023). Delitos informéticos y ciberseguridad en Bolivia. La Paz:
Editorial Juridica Boliviana.

e Alvarez, R. (2021). Derecho penal y nuevas tecnologias: retos en América Latina.
Cochabamba: Universidad Mayor de San Simon.

e Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion —
AGETIC. (2022). Informe sobre ciberseguridad en Bolivia. La Paz: AGETIC.
https://www.agetic.gob.bo/sites/default/files/2025-04/22. pdf

e Andrade, M. (2020). Proteccién de datos personales y privacidad digital en Bolivia.
La Paz: Plural Editores.

e (Cdbdigo Penal Boliviano. (2023). Ley N° 1768 de 10 de marzo de 1997 con sus
modificaciones. Gaceta Oficial del Estado Plurinacional de Bolivia.
https://www.minsalud.gob.bo/images/Documentacion/normativa/LEY %201768%
20CODIGO%20PENAL.pdf

e Ley de Telecomunicaciones, Tecnologias de Informacion y Comunicacién (Ley N°
164 de 8 de agosto de 2011). Gaceta Oficial del Estado Plurinacional de Bolivia.

https://www.minedu.gob.bo/files/documentos-

normativos/leyes/ley 164 ley general de telecomunicaciones tecnologias d

e informacin y comunicacion.pdf

e Flores, L. & Paredes, A. (2022). Inteligencia artificial y derecho penal: desafios
para el sistema juridico boliviano. Revista Boliviana de Ciencias Juridicas, 15(2),
45-62.
https://www.revista-rbd.com/wp-content/uploads/2023/07/RBD-N%C3%BAmero-
36-Completo.pdf

e Instituto Nacional de Estadistica — INE. (2023). Estadisticas sobre uso de internet
y redes sociales en Bolivia. La Paz: INE.

https://www.ine.gob.bo/index.php/estadisticas-economicas/telecomunicaciones-

cuadros-estadisticos/

e Ramirez, D. (2022). Deepfakes y manipulacion digital: implicaciones juridicas y
éticas. Santa Cruz: Editorial Universitaria.


https://www.agetic.gob.bo/sites/default/files/2025-04/22.pdf
https://www.minsalud.gob.bo/images/Documentacion/normativa/LEY%201768%20CODIGO%20PENAL.pdf
https://www.minsalud.gob.bo/images/Documentacion/normativa/LEY%201768%20CODIGO%20PENAL.pdf
https://www.minedu.gob.bo/files/documentos-normativos/leyes/ley_164___ley_general_de_telecomunicaciones_tecnologias_de_informacin_y_comunicacion.pdf
https://www.minedu.gob.bo/files/documentos-normativos/leyes/ley_164___ley_general_de_telecomunicaciones_tecnologias_de_informacin_y_comunicacion.pdf
https://www.minedu.gob.bo/files/documentos-normativos/leyes/ley_164___ley_general_de_telecomunicaciones_tecnologias_de_informacin_y_comunicacion.pdf
https://www.revista-rbd.com/wp-content/uploads/2023/07/RBD-N%C3%BAmero-36-Completo.pdf
https://www.revista-rbd.com/wp-content/uploads/2023/07/RBD-N%C3%BAmero-36-Completo.pdf
https://www.ine.gob.bo/index.php/estadisticas-economicas/telecomunicaciones-cuadros-estadisticos/
https://www.ine.gob.bo/index.php/estadisticas-economicas/telecomunicaciones-cuadros-estadisticos/

Rojas, C. (2021). El impacto de la inteligencia artificial en los derechos
fundamentales. La Paz: Fundacion para el Desarrollo Juridico.

Agencia EFE. (2024, octubre 29). Cuidado en WhatsApp: copian la voz de tu
mama, usan IA para crear la estafa y roban dinero del banco. Infobae.
https://www.infobae.com/tecno/2024/10/29/cuidado-en-whatsapp-copian-la-voz-

de-tu-mama-usan-ia-para-crear-la-estafa-y-roban-dinero-del-banco/

ESET. (2023, junio 9). Ciberdelincuentes crean falsas imagenes y videos sexuales
mediante inteligencia artificial para sextorsion. WelLiveSecurity.

https://www.welivesecurity.com/la-es/2023/06/09/ciberdelincuentes-falsas-

imagenes-videos-sexuales-mediante-inteligencia-artificial-sextorsion/



https://www.infobae.com/tecno/2024/10/29/cuidado-en-whatsapp-copian-la-voz-de-tu-mama-usan-ia-para-crear-la-estafa-y-roban-dinero-del-banco/
https://www.infobae.com/tecno/2024/10/29/cuidado-en-whatsapp-copian-la-voz-de-tu-mama-usan-ia-para-crear-la-estafa-y-roban-dinero-del-banco/
https://www.welivesecurity.com/la-es/2023/06/09/ciberdelincuentes-falsas-imagenes-videos-sexuales-mediante-inteligencia-artificial-sextorsion/
https://www.welivesecurity.com/la-es/2023/06/09/ciberdelincuentes-falsas-imagenes-videos-sexuales-mediante-inteligencia-artificial-sextorsion/

